MEIRELES, Adriana Veloso. Autonomia e Privacidade no Ambiente Digital.
AUTONOMIA E PRIVACIDADE NO AMBIENTE DIGITAL!
Adriana Veloso Meireles 2

RESUMO

Este artigo promove uma reflexéo acerca do valor da autonomia na teoria democratica contemporanea a luz de seu
exercicio no ambiente digital. Para enderecar estas questfes focamos em dois aspectos centrais do conceito de
autonomia; a questdo do autogoverno e a privacidade, fundamental para a formulacdo da autonomia deciséria e
exercicio da liberdade de expressdo. Em um contexto em que 0 acesso a Internet se coloca como dimenséao cada
vez mais necessaria para a participacdo politica, o exercicio da liberdade e da cidadania, a autonomia e privacidade
dos cidaddos é cada vez mais central. Com isto em mente, a metodologia adotada foi a revisdo bibliografica dos
conceitos centrais de autonomia e privacidade a partir de diferentes perspectivas da teoria politica. Em seguida,
desenvolvemos um desdobramento do direito a privacidade abordando a questdo da protecdo de dados pessoais
em ambientes digitais. Neste contexto, a principal hipétese do trabalho é que sem a protecdo de dados pessoais,
fundamental para a privacidade em ambientes digitais, as democracias contemporaneas estdo em risco. Ademais,
ressalta-se o fato de que o atual modelo multissetorial de governanga da Internet ainda ndo incorporou questdes
transnacionais, protagonizadas principalmente pela violacdo de leis nacionais por parte de grandes corporacdes
tecnoldgicas. A partir destas hipéteses conclui-se o trabalho retomando a discussao sobre a autonomia dos cidadaos
contemporaneos no ambiente digital apresentando os desafios e potencialidades do exercicio deste direito
fundamental e os impactos que sua alteragdo pode ter nas democracias dos paises ocidentais.
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ABSTRACT

This paper promotes a reflection about the core value of autonomy in the contemporary democratic theory in the
light of its exercise in the digital environment. To address the problem, we focus on two main aspects of the
concept of autonomy; the self-governing issue and privacy, essential to the formulation of freedom of expression
and autonomy of the decision-making process. In a context in which the access to the Internet is increasingly a
condition necessary to political participation, to the exercise of freedom and citizenship, the autonomy and the
privacy of citizens online is a central issue. Therefore, the methodology adopted to develop this relation was a
bibliographic revision of the central concepts of autonomy and privacy from different perspectives of political
theory. Afterwards, it is developed an unfolding of the right to privacy in the digital environment that is the issue
of personal data protection. In this context, the main hypothesis of this work is that without personal data protection,
essential to privacy online, the contemporary democracies are at risk. In addition, it is highlighted the fact that the
current multi stakeholder model of Internet governance failed to address transnational issues, in which large
technological corporations violates national laws. From these questions the article leads to its conclusion resuming
the debate about the autonomy of contemporary citizens in the digital environment, presenting some of the
challenges and potentialities of the exercise of this fundamental right online. Hence it poses the question of the
impacts that the alteration of the privacy means to democracy.
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RESUMEN

Este articulo propone una reflexion acerca del valor de la autonomia en la teoria democréatica contemporanea a la
luz de su ejercicio en el entorno digital. Para enderezar estas cuestiones tratase de dos aspectos centrales del
concepto de autonomia; la cuestién del autogobierno y la privacidad, fundamental para la formulacion de la
autonomia decisoria y el ejercicio de la libertad de expresion. En un contexto en que el acceso a la Internet se pone
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como dimension cada vez mas necesaria para la participacion politica, el ejercicio da libertad de expresion y la
ciudadania, la autonomia y la privacidad de los ciudadanos en linea es cada vez mas central. Dicho esto, la
metodologia adoptada para desarrollar este trabajo fue la revision bibliografica de los conceptos de autonomia y
privacidad a partir de diferentes perspectivas de la teoria politica. Enseguida, se desarrolla un despliegue del
derecho a la privacidad tratando de la cuestion de la proteccién de datos personales en el entorno digital. En este
contexto, la principal hipétesis del trabajo es que sin la proteccién de datos personales, fundamental para a
privacidad en linea, las democracias contemporaneas estan en riesgo. Ademas, se destaca el hecho de que el actual
modelo multisectorial de gobernanza de la Internet todavia no ha incorporado cuestiones transnacionales,
protagonizadas principalmente por la violacion de leyes nacionales por parte de grandes corporaciones de
tecnologia. A partir de estas hipotesis se concluyo el trabajo retomando la discusion sobre a autonomia de los
ciudadanos contemporaneos en el entorno digital presentando los desafios y potencialidades del ejercicio de este
derecho fundamental y los impactos que su cambio puede tener en las democracias de los paises occidentales.
Palabras clave: privacidad; autonomia; Internet; democracia; proteccion de dados personales.

INTRODUCAO

As teorias democraticas do século XXI devem ser pensadas a luz das mudancas
estruturais ocorridas no mundo contemporaneo. Em resumo, um processo de globalizacédo
econdmica, social, politica e cultural cada vez mais consolidado e ancorado na expansao das
tecnologias da comunicacdo e informacdo (TICs). Além disso, a democracia representativa,
vivida pela maioria das pessoas de paises ocidentais é cada vez mais questionada devido a
influéncia do poder econémico (WOOD, 2003) nos direitos individuais.

E sabido que “as limita¢cdes da democracia eleitoral se tornaram patentes, nos paises
centrais, a partir dos anos 1960 quando indices de comparecimento as eleicdes comecaram a
baixar consistentemente” (MIGUEL, 2014, p. 65). Este processo de desgaste e descrenga no
sistema politico pode ser descrito como uma crise da democracia representativa (NORRIS,
2007). Além disso, as tecnologias da comunicacéo e informacao influenciam cada vez mais 0s
processos eleitorais dos paises democraticos (TALBOT, 2008).

Na perspectiva da sociedade civil, de que forma estas mudancas alteram seu cotidiano,
sua cidadania, sua atuacdo politica e sua relacdo com o estado? De que forma o uso das TICs
afetam as pessoas que dependem cada vez mais da Internet para trabalhar, para se informar, ou
até mesmo para se relacionar? Este artigo tem como objetivo promover uma reflexdo acerca do
valor da autonomia na teoria democratica contemporanea a luz de seu exercicio no ambiente
digital. Neste contexto, quais os desafios e potencialidades se imp&em ao valor democratico da
autonomia na esfera digital? A Internet opera realmente em um ambiente autogovernado e livre
da regulacéo de governos e da autoridade dos estados nacdo (GOLDSMITH, WU, 2006)? Ou
estd cada vez mais sujeita a regulacdo do mercado?

Para enderecar estas questdes focaremos em dois aspectos centrais do conceito de
autonomia; a questdo do autogoverno, ou seja, a liberdade negativa (BERLIN, 1958) para o

exercicio da autodeterminacéo livre de coercdo do Estado e a privacidade, fundamental para a
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formulacdo da autonomia decisoria e exercicio da liberdade de expressdo (COHEN, 2012).
Nesse contexto, em que 0 acesso a Internet se coloca como dimensdo cada vez mais necessaria
para a participacdo politica e o exercicio da liberdade, a autonomia se relaciona tanto com a
possibilidade de fazer parte da sociedade e realizar a autodeterminacao individual coletiva
(liberdade positiva), como também a garantia de que seja guardada uma esfera de privacidade,
ou ndo interferéncia.

A metodologia adotada sera a revisdo bibliografica dos conceitos centrais de autonomia
e privacidade a partir da perspectiva da teoria politica. Por fim, sera destacada a questdo da
protecdo de dados pessoais, enquanto um desdobramento da privacidade em ambientes digitais.
O artigo esta estruturado em quatro partes. Na primeira sdo abordados conceitos gerais sobre
Internet e democracia com o0 objetivo de contextualizar a discussdo. Em seguida, sdo
trabalhados os conceitos de autonomia e privacidade a partir de diferentes perspectivas de
teorias da democracia. Na quarta e ultima parte do artigo, sera abordada a questdo da protecao
de dados pessoais, enquanto um desdobramento do direito a privacidade em ambientes digitais.
Neste contexto, a principal hipdtese do trabalho é que sem a protecdo de dados pessoais,
fundamental para a privacidade em ambientes digitais, as democracias contemporaneas estdo
em risco. Ademais, ressalta-se o fato de que o atual modelo multissetorial de governanca da
Internet ainda ndo incorporou questdes transnacionais, protagonizadas principalmente por
embates entre grandes corporacdes tecnoldgicas, governos e seus cidaddos. Conclui-se
retomando a discussdo sobre a autonomia dos cidaddos contemporaneos no ambiente digital
apresentando os desafios e potencialidades do exercicio deste direito fundamental e os impactos
que sua alteracdo podem ter nas democracias dos paises ocidentais.

1- INTERNET E DEMOCRACIA

A Internet ja foi proclamada com entusiasmo e com temor, como fator de transformagéo
da sociedade e também como tecnologia de controle. Sendo assim, é preciso ter em mente que
da mesma forma que “falar da impressao grafica como agente de mudanca é dar muita énfase
ao meio de comunicacéo, em detrimento de escritores, impressores e leitores que usaram a nova
tecnologia” (BRIGGS &BURKE, 2004, p.30), colocar a centralidade na Internet e nao nas
pessoas é um erro normativo. Por isso, descartamos visdes utépicas da rede (LEVY, 2002) cujo
foco é o intermediério da acdo, ou seja, 0 meio técnico. O cerne da abordagem proposta neste
artigo é o uso e emprego que as pessoas fazem dessas tecnologias (FEENBERG, 1999).

VisOes otimistas, destacam que o acesso as TICs “esta ampliando a esfera publica,

aumentando a participagéo politica, envolvendo cidaddos em atividades politicas que outrora
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eram fechadas a eles e ameagando monopdlios de elites tradicionais” (HINDMAN, 2009, p.6).
N&o se pode descartar o fato de que, a partir da segunda geracao da Internet, cunhada pelo termo
Web 2.0 (O’REILLY, 2005) observou-se uma ampliacdo da interatividade nas mais diversas
aplicacdes. A liberdade de expressdo foi potencializada, mas ndo necessariamente todas as
opinides foram escutadas.

O fato € que as utopias que envolvem o surgimento e proliferacdo dessa nova midia
apostam no meio técnico para a solucdo de problemas sociais, como por exemplo, a
desigualdade, 0 acesso a educacéo e informacao, além da crescente desigualdade material. Estes
sdo apenas alguns dos aspectos da sociedade global que se reproduzem na sociedade dividida
digitalmente (CASTELLS, 2002; NORRIS, 2001), entre os que tem, ou ndo, acesso. Ainda que
a igualdade ndo seja 0 objeto de andlise deste trabalho, ndo poderiamos deixar de pontuar a
questdo da divisdo digital, ou seja, “a desigualdade de acesso a Internet” (CASTELLS, 2002, p.
203; NORRIS, 2001) e aos dispositivos de conexéo (SILVEIRA, 2003; MARQUES, 2014). As
desigualdades sociais se refletem em diferentes niveis de acesso a Internet, desde a velocidade
da rede a disparidade de conhecimentos para utiliza-la, que consequentemente impacta na
capacidade de cada pessoa em se tornar uma produtora de informacdo. Além de todos estes
fatores, é importante pontuar que o simples acesso ndo garante necessariamente a apropriagdo
dos meios. N&o basta que politicas de inclusdo digital oferecam gratuitamente ou popularizem
0 preco de aquisicdo da Internet e de outras tecnologias. Para avangar rumo a uma participacao
cidada por meio da tecnologia 0 acesso é apenas o primeiro passo e deve ser acompanhado por
um letramento® nos meios. Marques (2014), destaca ainda que as demandas associadas a
inclusdo digital mudam ao longo do tempo, além de pontuar que dependem do contexto social
e politico. O fato é que assim como a autonomia e a privacidade, foco central do presente
trabalho, a divisdo digital impde questdes sobre a efetividade de iniciativas de democracia
digital.

Sendo assim, andlises sobre politica e Internet devem considerar suas caracteristicas,
em especial com relacdo a sua infraestrutura, para compreender seus limites e potencialidades.
E sabido que os Provedores de servico Internet (Internet Service Provider, ou ISP) se encontram

territorialmente concentrados nos Estados Unidos* e que, ainda que tenham com uma forte

3 Sobre a questio do letramento ver: Letramento Digital e midiatico (2008). Disponivel em
<https://www.academia.edu/11233295/A Cultura_Digital e os Pontos_de Cultura_Letramento_Digital e mid
1%C3%Altico>. Acessado em 12/05/2016.

4 Maps of Internet Service Provider (ISP) and Internet Backbone Networks. Disponivel em
<https://personalpages.manchester.ac.uk/staff/m.dodge/cybergeography/atlas/more isp maps.html>. Acessado
em 12/06/2016.
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presenca em universidades, sua expansdo € realizada cada vez mais por corporagdes
transnacionais de tecnologia. Além disso, os protocolos que determinam o funcionamento da
rede deixam rastros que possibilitam o surgimento de uma economia informacional
(GALLOWAY, 2004; DA SILVEIRA, 2016), tem que sera abordado em profundidade na
quarta parte deste artigo.

Por hora é importante sublinhar que se a rede ja foi proclamada como espago horizontal
(O’REILLY, 2005) nos ultimos anos ““a visibilidade de conteudo politico na Internet segue
padrdes em que quem tem mais ganha, com profundas implicagdes para o protagonismo politico”
(HINDMAN, 2009, p. 15). O fato € que, ainda que hajam subversdes, apropriacdes tecnoldgicas
e usos para a promoc¢do da democracia, a Internet estd longe de ser uma esfera publica
(HABERMANS, 1984; GOMES e MAIA, 2008), dado que sua estrutura se encontra
centralizada nas mados de poucas corporagdes transacionais, conforme sera abordado mais
adiante. Por hora é preciso destacar que a democracia digital (HINDMAN, 2009; LYCARIAO,
2015; GOMES E MAIA, 2008) é um mito que precisa ser desfeito.

Por outro lado, com relacdo as potencialidades da rede, as NacGes Unidas, destacam que
“a natureza Unica e transformadora da Internet ndo apenas possibilita que as pessoas exercam
seus direitos de liberdade de expressdo e opinido, como também uma série de outros direitos
humanos” (LA RUE, 2011, p.1). A partir dessa compreensao do acesso a Internet enquanto um
direito fundamental, alguns paises comecam a igualar seu acesso a agua e eletricidade, por
exemplo. Este é o caso do Uruguai, onde a estatal Administracdo Nacional de
Telecomunicagdes (ANTEL) “garantiu a conectividade em todo o pais e estabeleceu um
esquema para prover o acesso basico a Internet a todos os cidaddos®”. De forma semelhante,
recentemente uma decisdo da corte estadunidense “definiu que a Internet ¢ uma utilidade
publica (...) endossando o entendimento do governo de que seu acesso é essencial assim como
a eletricidade e a telefonia®”. Isto demonstra uma tendéncia, em especial de paises
desenvolvidos, de prover o acesso a rede como um direito fundamental’, o que teria profundos
impactos nas democracias contemporaneas.

Feitas estas consideracOes, passamos ao objetivo principal do artigo que é analisar os

SPenumbra: Surveillance, security and public information in Uruguay. Disponivel em
<https://giswatch.org/en/country-report/communications-surveillance/uruguay>. Acessado em 12/06/2016.
6Court Backs Rules Treating Internet as Utility, Not Luxury. Disponivel em
<http://www.nytimes.com/2016/06/15/technology/net-neutrality-fcc-appeals-court-ruling.html?smid=tw-
share&_r=0>. Acessado em 15/06/2016.

"Access to Internet — A fundamental human right. Disponivel em
<https://www.Internetsociety.org/blog/2011/10/access-Internet-%E2%80%93-fundamental-human-right>.
Acessado em: 15/06/2016.
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limites e possibilidades do valor da autonomia no ambiente digital. Para tanto, iniciaremos
apresentando o conceito para, em seguida, abordar a questdo do autogoverno e do direito a

privacidade.

2 - AUTONOMIA E PRIVACIDADE NA TEORIA DEMOCRATICA

A etimologia do conceito de autonomia tem origem grega, sendo a juncéo de auto — de
si mesmo — e nomos — lei — no caso, aquele que determina suas proprias leis. Esta intimamente
relacionado ao conceito de liberdade, independéncia, autossuficiéncia e autodeterminagdo. Nao
se pretende aqui esgotar as disputas em torno do conceito de autonomia, mas é importante
pontuar diferentes visdes expressas acerca deste valor nas abordagens das teorias da democracia.

O valor da autonomia ganhou muito destaque no pensamento liberal classico dos
séculos XVII ao XIX incluindo a variavel do individualismo. De forma que a ideia do sujeito
autonomo liberal esté relacionada a questao da propriedade privada masculina, ou seja, “o status
de homem privado que combina o papel de dono de mercadorias com o de pai de familia, o de
proprietario com o de 'homem' simplesmente” (HABERMAS, 1984, p. 44). Neste contexto, a
autonomia se refere também a liberdade negativa da nao intervencédo do Estado na vida privada
dos homens, e consequentemente “estd associada a uma entidade, a familia, que serve de
protecdo a suas relagdes intimas 'naturais' contra a intervengdo e o escrutinio publicos”
(COHEN, 2012, p. 174). Sendo assim, o pensamento liberal formulou sua compreensdo do
valor da autonomia enquanto o exercicio e a garantia da liberdade dos homens, sem levar em
conta o contexto social e politico necessario para que ela seja exercida por todos os cidaddos
de um Estado democrético.

Em contraposicdo, a teoria feminista destaca que existem condi¢des sociais que
influenciam a realizacdo de valores democraticos, em especial situacGes de opressdo e
dominacdo (YOUNG, 1990), consequentes das hierarquias e relagdes de poder. O debate nestas
correntes se da a partir da “analise de quais sdo e como funcionam as barreiras efetivas ao
exercicio da autonomia e como analise dos incentivos e formas de tolerancia social a
subordinacdao” (BIROLI, 2013, p. 32). Esta perspectiva mais ampla com relagdo ao valor da
autonomia na teoria politica contemporanea agrega a liberdade negativa ndo apenas 0s
elementos de opressdo e dominacdo, como tambem as relagbes de poder, os processos de
formacéo das identidades e das preferéncias e a questdo da autodeterminacéo. Nesta perspectiva,
uma pessoa autonoma ¢ aquela que “define seu comportamento, assume responsabilidade por
suas escolhas e as faz com base em critérios que ela mesmo produz, ou adere de forma

voluntaria” (BIROLI, 2013). Sendo assim, o exercicio da autonomia deve ser visto também a
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partir da ética da formacéo das preferéncias, influenciadas por relagbes de poder e hierarquia,
e também do direito a privacidade, enquanto condi¢do para o exercicio da autodeterminacéo.

Ainda gue néo seja o objetivo central deste artigo, € importante pontuar que as escolhas
sdo resultados de uma complexa relacdo em que as preferéncias sé@o formadas e o contextos em
que ocorrem. Além disso, “as preferéncias ndo sdo fixas e estaveis, mas sdo, em lugar disso,
adaptaveis a uma ampla gama de fatores” (SUSTEIN, 2009, p. 221). Sendo assim, as escolhas
autbnomas estdo sujeitas a um processo de formacdo das preferéncias, que envolvem
motivacdes mais profundas que uma decisao pontual. De fato, estdo relacionadas a padrdes de
socializagdo e também “a recursos materiais ¢ simbodlicos ¢ as variantes institucionais”
(BIROLI, 2013, p. 57). Consequentemente, tanto a formagéo da identidade, como a expresséo
das escolhas, estdo sujeitas as “relacdes de dominacao, que operam tanto sobre as possibilidades
de comportamento efetivo quanto sobre os processos de formagao das preferéncias” (MIGUEL,
p. 602, 2015). Em suma, o valor da autonomia ndo pode ser compreendido a partir de uma visao
minimalista de simples possibilidade de exercicio da liberdade negativa sem que seja levado
em conta o contexto social, as formas de opressdo e dominacéo e as relacbes de poder. No
ambiente digital o processo de formacdo das preferéncias ainda € influenciado a partir dos
algoritmos de ferramentas de busca® e das redes sociais (BAKSHY et al, 2015), tema que n&o
é o foco central deste artigo, mas merece futuras investigagdes.

Feita esta ponderacao acerca do processo de formacdo das preferéncias, voltamos ao
que esta no centro do debate neste artigo; o direito a privacidade enquanto essencial para a
autodeterminacao. Neste sentido ¢ fundamental ter em mente que “o exercicio da autonomia
requer um espago de liberdade pessoal” (MIGUEL, 2015, p. 604), ou seja, de privacidade.
Ainda que historicamente a no¢do de privacidade tenha sido formulada a partir da perspectiva
masculina da familia e propriedade, o conceito adquiriu outros contornos para sociedades
contemporaneas a partir de transformacdes sociais do ultimo século, como o sufragio universal,
as lutas pelos direitos das mulheres e dos negros, dentre outras. De forma semelhante a
autonomia, a privacidade também foi inicialmente conceituada enquanto prote¢do contra a
regulacdo e intervencdo do Estado. Com a ampliacdo dos direitos individuais e o
reconhecimento da pluralidade das sociedades contemporaneas, o direito a privacidade “tem
um papel importante na protecdo das capacidades dos individuos para formar, manter e

apresentar aos outros uma auto concep¢do coerente, auténtica e distinta” (COHEN, 2012, p.

8 Google, democracy and the truth about internet search. Disponivel em
<https://www.theguardian.com/technology/2016/dec/04/google-democracy-truth-internet-search-facebook>.
Acessado em 14/12/2016.
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188). Além disso, a privacidade é essencial para o exercicio da liberdade de expressdo, dado
que sua auséncia pode se tornar um elemento de intimidacdo e opressdo. Sem privacidade e
autonomia, o préprio exercicio da cidadania é limitado.

Com isso, o direito a privacidade evolui de um entendimento sobre a possibilidade de
ndo intervencdo do Estado no ambiente familiar, e passa a abranger também uma protecdo a
“precondi¢des constitutivas minimas para que se tenha uma identidade propria” (COHEN, 2012,
p.188), ou seja, a intimidade pessoal. Neste contexto, os novos direitos associados a privacidade
incluem ‘“aspectos tanto informacionais como decisérios” (COHEN, 2012, p. 188). A
privacidade informacional, integra a nocdo de “ser deixado em paz”, enquanto a autonomia
decisoria esta relacionada a “inviolabilidade da personalidade e um sentimento de controle
sobre as necessidades da propria identidade” (COHEN, 2012, p. 188). Ambos 0s conceitos sdo
de extrema relevancia para o debate proposto na quarta parte do artigo, acerca da protecdo de
dados pessoais no ambiente digital. O tema da protecdo de dados pessoais “esta diretamente
ligado a protecdo dos direitos humanos e das liberdades fundamentais, entendendo-o como
pressuposto do estado democratico” (DONEDA, 2011, p.102), ja que atua diretamente na
privacidade e intimidade das pessoas. Somado a estes fatores, a privacidade no ambiente digital
deve ser compreendida ndo apenas a partir da perspectiva da ndo interferéncia do Estado — a
liberdade negativa — como também das corporaces. Isso coloca novos desafios a garantia dos
valores democraticos em face a légica do modelo liberal, que prevalece nas sociedades
ocidentais.

Por fim, se faz necessario contextualizar a autonomia no ambiente digital, constituido
por cédigos binarios. A autonomia sé pode ser expressa quando as pessoas tém acesso a este
cddigo, pois sistemas fechados sdo como uma caixa preta “em que os participantes da cultura
ignoram o interior do que manejam” (FLUSSER, 2008, p. 113). E dizer, ao exercicio da
autonomia no ambiente digital, precede o acesso as informacGes, protocolos e formas de
funcionamento que o constituem. Se ignoramos a forma como operam os ambientes digitais
n&o é possivel a minima autonomia deciséria, uma vez que ndo dispomaos de acesso aos recursos
basicos de seu funcionamento. Em outras palavras, de que adianta ter acesso a biblioteca de
babel® se ndo é possivel decifrar o contedo de alguns de seus volumes, ou até mesmo
compreender a forma como estdo organizados? O desconhecimento da maneira como operam
0s codigos binarios que regem a Internet coloca a sociedade em rede sujeita as mais variadas

formas de opressdo e dominagéo, como o controle, a censura e o vigilantismo, seja por parte de

% Referéncia ao conto de Jorge Luis Borges publicado em 1944 no livro “Ficciones”.
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governos ou de corporagdes. Por isso, sdo fundamentais iniciativas articuladas de abertura de
codigos promovidas por defensores do open source e software livrel?. Estes projetos sdo
responsaveis nao apenas pela construcdo de alternativas abertas em sistemas digitais, como
também possibilitaram o surgimento de praticas de resisténcia e subversdo como hackers,
cypherpunks!?, ciberfeministas, dentre outros.

Para finalizar esta se¢do sobre o valor da autonomia e o direito & privacidade,
destacamos o que compreendemos como a principal ameaca a autonomia na rede; 0 aumento
do vigilantismo e “o modelo de negocios baseado no uso gratuito de servigos online, sustentado
pela venda de dados dos usudrios” (DA SILVEIRA, 2015, p. 21). Em outras palavras, o uso da
tecnologia para fins de controle, dominagao e opresséo se apresenta como risco ndo apenas para
a privacidade das pessoas, como também para as proprias democracias ocidentais. A garantia
da liberdade negativa de ndo interferéncia do Estado precisa ser estendida também as
corporagdes que operam no ambiente digital. Dito isso, prosseguimos para a terceira parte do
artigo que aprofunda o entendimento de como funciona a Internet, ou seja, se de fato ela opera

enguanto um autogoverno regido pelas pessoas que a utilizam.

3-AUTOGOVERNO NA INTERNET?

Se um dos aspectos do conceito de autonomia se relaciona com a condi¢cdo de que as
pessoas criem as regras que as governam, € preciso pensar como estas normas operam no
ambiente digital. A Internet funciona em diversas camadas e ndo é o objetivo deste trabalho
descrever todas elas, mas sim pontuar aspectos relevantes aos valores da autonomia e da
privacidade. Conforme mencionado, a Internet e a computacédo atual sdo baseadas em cddigos
binarios, zero e um, que se alternam em uma estrutura que faz com que as maguinas
compreendam os comandos dados pelos humanos. E por isso que a primeira camada da Internet
se refere a atribuicdo de numeros, nomes e protocolos para estas operacdes, que ficam
registradas temporariamente ou indeterminadamente. Isto quer dizer que, ao digitar um
endereco no navegador, no pano de fundo a maquina compreende as letras como uma sequéncia
numerica, gerenciada pela Corporacdo da Internet para Atribuicdo de Nomes e NUmeros (em
inglés Internet Corporation for Assigned Names and Numbers - ICANN), organizagdo sem fins

lucrativos localizada nos Estados Unidos e relacionada ao Departamento de Comercio deste

100 que ¢ software livre? Disponivel em <https://www.gnu.org/philosophy/free-sw.pt-br.html>. Acessado em
12/06/2016.
11 Cypherpunks manifesto. Disponivel em <http://www.activism.net/cypherpunk/manifesto.html>. Acessado em
12/06/2016.
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pais.

A centralidade desta composicéo da gestao da Internet gerou criticas, principalmente de
paises europeus, que a partir de da segunda edi¢cdo da Capula Mundial sobre a Sociedade da
Informagdo 2, ocorrida em Tunis, em 2005, propds um novo modelo para lidar com o
autogoverno da rede. Como desdobramento deste encontro, ocorre no ano seguinte a primeira
reunido do Férum de Governanca da Internet (IGF)*® cuja principal bandeira é o modelo
multissetorial de governanca da rede, ou seja, um autogoverno composto por integrantes de
governos, academia e sociedade civil. Ao longo dos ultimos dez anos de debates virtuais e
presenciais, sendo dois deles ocorridos no Brasil, determinou-se a transicdo* de parte das
funcdes do ICANN para a Internet Assigned Numbers Authority (IANA), que serd um 6rgao
multissetorial dissociado dos Estados Unidos. Entretanto nos dez anos de debates ocorridos em
esfera mundial sobre esta transicao, que ainda se encontra em processo, a Internet modificou-
se drasticamente®. Esta mudanga ocorre tanto em aspectos técnicos, como a introducéo de
novos protocolos, como também provoca o surgimento de novos debates, em especial sobre a
jurisdicdo (CHANDER, 2012) das corporac@es transnacionais que operam na rede.

Apresento um rapido exemplo para ilustrar a complexidade da situacdo. Em 2015, na
véspera do dia do indio no Brasil, o Ministério da Cultura (MinC) divulgou, por meio de sua
pagina no Facebook, uma fotografia de um casal de indios botocudos pertencente ao acervo
licenciado em dominio publico do Portal Brasiliana Fotografica. Na imagem, o casal de indios
aparece ao natural, o que levou a corporacdo a retirar a foto do ar por violacdo de suas regras
de uso, que ndo permite imagens de nudez. Tal fato ja havia ocorrido com imagens de mulheres
amamentando®, mas o diferente neste caso foi que, na ocasido, a empresa estava censurando o
Estado brasileiro e em uma expressao de sua identidade cultural. A época o MinC afirmou que
iria processar!’ a rede social por entender a gravidade da situagdo. Caso tivesse sido levado

adiante, onde ocorreria 0 processo? Em um tribunal de Brasilia, ou da Califérnia, nos Estados

12 Documentos sobre a Clipula Mundial da Sociedade da Informagao. Disponivel em
<http://cgi.br/publicacao/cadernos-cgi-br-documentos-cmsi/>. Acessado em 12/06/2016.

13 Internet Governance Férum 2006. Disponivel em < http://www.intgovforum.org/cms/athensmeeting>.
Acessado em 16/06/2016.

14 ICANN Board Transmits IANA Stewardship Transition Proposal and Enhancing ICANN Accountability.
Recommendations to NTIA. Disponivel em <https://www.icann.org/stewardship>. Acessado em 02/06/2016.
15 Sobre as principais mudancas ocorridas na Web nos tltimos 10 anos vale a pena ler o artigo do jornalista
iraniano Hossein Derakhshan, que esteve preso por seis anos. “The Web we have to save” - Disponivel em:
<https://medium.com/matter/the-web-we-have-to-save-2eb1fel5a426#.ypwodfyz1>. Acessado em 02/06/2016.
16 Apos protestos a empresa voltou atras e passou a permitir imagens de mulheres amamentando seus bebés na
rede social. Disponivel em <https://www.facebook.com/help/340974655932193>. Acessado em 12/06/2016.

1 MinC acionara judicialmente o Facebook contra censura na rede. Disponivel em
<http://www.cultura.gov.br/noticias-destaques/-/asset_publisher/OiKX3xIR9iTn/content/id/1248568>. Acessado
em 02/06/2016.
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Unidos, sede da empresa? Conflitos semelhantes também ocorreram em paises como a
Alemanha, Franca, Canada, Siria, Tunisia, Egito e China (CHANDLER, 2012), explicitando o
fato de que a tecnologia ndo é neutra (HINDMAN, 2009; FEENBERG, 1999), da mesma forma
que o pessoal € politico (OKIN, 1998; COHEN, 2012). Entretanto, diante de casos assim tanto
0 ICANN, como a prépria IANA se omitem, alegando que tratam apenas de aspectos técnicos
da rede, ainda que defendam da inclusdo de direitos humanos como um dos principios da
governanca da Internet?®,

Sendo assim, questionamos se existe, de fato, um autogoverno na Internet. Quais
instituicdes devem tratar de questdes como a exemplificada dos indios botocudos? Mais ainda,
como a guarda de rastros digitais, a venda de dados pessoais e 0 crescente vigilantismo sao
tratados pelas democracias contemporaneas? Quais sdo 0s espagos decisérios destes tipos de
embates que envolvem a Internet e os direitos humanos? De um lado se observa uma discusséo
mundial sobre a composi¢édo de um grupo diverso, que endereca tanto questdes de género, como
étnicas e raciais, com o intuito de promover uma governanga multissetorial da rede. Por outro
lado, na préatica, o funcionamento da Internet é determinado por um restrito grupo de
pesquisadores e algumas corporacdes transnacionais de tecnologia. Além disso, as decisdes que
envolvem discordancias entre cidadaos, governos e corporagdes transnacionais ainda ttm como
palco o sistema judiciario de alguns Estados nacdo. Consequentemente, 0s recursos materiais
envolvidos nestes debates sdo assimétricos dado o poder e influéncia destas empresas. Somado
aiss0, as pessoas comuns, para utilizarem os servicos gratuitos oferecidos por estas corporacoes,
precisam se subjugar a seus termos de uso, que, em sua maioria, contém clausulas que violam
os direitos a privacidade (SVANTESSON, 2010).

N&o ha duvida de gque a rede ainda permite a ado¢do uma postura consciente e radical
em seu uso. Alguns ativistas ndo utilizam tais servigos gratuitos como também promovem
alternativas sustentadas em principios de liberdade e autonomia'®. Entretanto, para exercer tal
grau de autonomia decisoria e privacidade informacional (COHEN, 2012) é necessario nao
apenas algum conhecimento técnico, como também uma recusa as facilidades e comodidades
oferecidas pelas empresas em troca de informagdes pessoais. O que ndo é o caso das bilhdes de

pessoas que utilizam o Facebook?’, ou 0 Google?! em todo o mundo. O que nos leva para o

8 Internet Govenance Principles. Disponivel em <http://document.netmundial.br/1-Internet-governance-
principles/>. Acessado em 02/06/2016.

19 Um exemplo é o Riseup. Disponivel em <https://help.riseup.net/>. Acessado em 06/06/2016.

20 Number of monthly active Facebook users worldwide as of 1st quarter 2016 (in millions). Disponivel
em<http://www.statista.com/statistics/264810/number-of-monthly-active-facebook-users-worldwide/>. Acessado
em 06/06/2016.

21Gmail Now Has More Than 1B Monthly Active Users. Disponivel em
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debate proposto na proxima parte do artigo sobre a privacidade e necessidade da protecéo de
dados pessoais em sistemas informacionais, garantias estas que devem ser preservadas em

Estados democraticos.

4-A PROTEQAO DE DADOS PESSOAIS

A Internet na China regularmente é utilizada como exemplo de uma imposi¢do de
censura e controle por parte de governos que utilizam a tecnologia com um carater disciplinante.
Exemplos extremos de vigilantismo na Internet sdo também encontrados em paises como
Arabia Saudita, Ird, Tunisia e Cuba?2. Por outro lado, desde as revelagdes de Edward Snowden?,
sabe-se também que cidaddos de paises democréaticos da Europa, das Américas e do resto do
mundo estdo todos sujeitos ao vigilantismo.

Governos coletam informagdes acerca de cidaddos e cidadds ha milhares de anos®* na
forma de censos, e, desde pelo menos a década de 1970, “o fornecimento de dados pessoais
pelos cidadaos (...) se tornou um requisito indispensavel para a sua efetiva participagdo na vida
social” (DONEDA, 2011, p. 97). Em paralelo, o direito a privacidade foi reconhecido
internacionalmente na Declaragdo Universal dos Direitos Humanos?® e, a partir de entdo, os
Estados nacdo passaram a estabelecer leis para garantir e regular este direito. Sendo assim,
governos de paises democraticos, ao menos formalmente, reconhecem o direito a privacidade
e ndo praticam o vigilantismo abertamente. Por outro lado, ndo sdo apenas 0s paises que coletam
os dados de seus cidadaos.

Ainda que governos reconhecam em suas constitui¢fes e leis o direito a privacidade,
atualmente “a pratica de rastreamento da navegacao das pessoas na rede ¢ uma das principais
técnicas de uma economia da intrusdo” (DA SILVEIRA, 2016, p.21). Esta economia
informacional é baseada na coleta de dados pessoais que vao desde quais 0s portais as pessoas
acessam, as suas preferéncias pessoais. Esta coleta € feita tanto por um “livre consentimento”
de quem concorda com os termos de uso de servicos digitais, como e-mails, redes sociais, e-

commerce, mas também por meio de “cookies”. Esta tecnologia envia dados das paginas em

<http://techcrunch.com/2016/02/01/gmail-now-has-more-than-1b-monthly-active-users/>. Acessado em
06/06/2016.

22Internet censorship listed: how does each country compare?. Disponivel em
<https://www.theguardian.com/technology/datablog/2012/apr/16/Internet-censorship-country-list>. Acessado em
12/06/2016.

23 The NSA Files. Disponivel em <http://www.theguardian.com/us-news/the-nsa-files>. Acessado em 07/06/2016.
24 para que servem 0s censos? Disponivel em <http://memoria.ibge.gov.br/sinteses-historicas/historicos-dos-
censos/panorama-introdutorio.html>. Acessado em 12/06/2016.

®Declaragdo universal dos Direitos Humanos. Disponivel em
<http://www.ohchr.org/EN/UDHR/Documents/UDHR_Translations/por.pdf>. Acessado em 12/06/2016.
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gue as pessoas navegam na Internet diretamente para o navegador na maquina local, registrando
dados como por exemplo, o que ficou guardado no carrinho de compras, onde a pessoa clicou
no site, mas também informacdes de identificacdo pessoal, especialmente em redes sociais
online (KRISHNAMURTHY & WILLS, 2009). A tecnologia dos cookies é tdo intrusiva que,
além de coletar informagdes das pessoas a partir do site, ou pagina, que a pessoa esta visitando,
muitas vezes, no pano de fundo ainda ocorre a coleta dados pessoais para terceiros (third party
cookies). Com isso é possivel o cruzamento de informacdes de forma a relacionar os perfis
pessoais com uma série de variaveis.

Estas informacdes alimentam um mercado publicitario online que, a partir do acesso aos
dados pessoais, constrdi perfis e segmentos que posteriormente sdo vendidos de acordo com
“os costumes e as preferéncias que estdo sendo buscadas por uma agéncia ou departamento de
marketing de uma corporagdo” (DA SILVEIRA, 2016, p.20). Um exemplo desta pratica ¢ a
empresa DoubleClick?, adquirida pelo Google, em 2007, que gerencia antincios especificos de
acordo com os dados pessoais de cada pessoa. Para comprovar a prética, faca uma busca, como,
por exemplo, por maquina de lavar. Em seguida entre na rede social hegemdnica nos paises
ocidentais e vera exatamente 0 anincio deste produto que buscou.

Este exemplo ilustra como a tecnologia do tracking de fato vincula os dados pessoais
aos anuncios. Ainda que todo o processo seja automatizado e a participacdo humana seja
indireta, a simples coleta e armazenamento destes dados pelas empresas ja € uma quebra de
privacidade. Se inicialmente toda essa big data (TIEN, 2013; MCNELY, 2012) é utilizada com
objetivos comerciais, 0 que garante que nao sera empregada para outras finalidades? Pode-se
argumentar que estes dados séo coletados em larga escala e de forma andnima, entretanto, o
simples fato de deixarem rastros digitais ja possibilita a identificacdo das pessoas. O processo
de comercializacdo das preferéncias esta longe de ser anénimo e tende a ser utilizado para fins
politicos e ideoldgicos (BAKSHY, 2015). Paises que contam com instituicdes voltadas para a
protecdo de dados pessoais estdo mais preparados para lidar com esta intrusao realizada pelas
empresas, como é o caso da Alemanha, que proibiu?’ o compartilhamento de dados entre o
aplicativo de troca de mensagens Whasapp e o Facebook.

Entretanto a Alemanha ndo é a regra e sim a exce¢do. Enquanto o mercado digital

avanca, os governos de Estados nacdo ndo conseguem responder com a mesma velocidade e

%6 Double Click by google. Disponivel em <https://www.doubleclickbygoogle.com/pt-br/>. Acessado em
12/06/2016.

Z"\WhatsApp banned from sharing data with Facebook in Germany. Disponivel em
http://www.independent.co.uk/life-style/gadgets-and-tech/news/whatsapp-facebook-data-sharing-update-ads-
germany-hamburg-banned-a7332606.html. Acessado em 30/11/16.
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garantir os direitos a privacidade de seus cidaddos, ainda mais quando se trata da coleta de
informac0es digitais realizada por corporagdes transnacionais. O debate sobre a protecdo dos
dados pessoais tem como marco historico a Convencéo de Estrasburgo, ocorrida em 1981, cuja
tematica foi a Protecdo das Pessoas relativamente ao Tratamento Automatizado de Dados de
Caracter Pessoal?®. O resultado do encontro foi um tratado que paulatinamente foi adotado nos
paises democréticos, por meio de leis de protecdo a privacidade e de protecao de dados pessoais.
De forma que atualmente “a prote¢do de dados pessoais é considerada em diversos
ordenamentos juridicos como um instrumento essencial para a protecdo da pessoa humana e
como um direito fundamental” (DONEDA, 2011 p. 92). Em 2015, 109 paises do mundo ja
contavam com uma lei especifica de protecdo de dados pessoais, sendo que praticamente a
metade delas concentradas na Europa (GREENLEAF, 2015). Em contraposi¢do, no mesmo ano,
102 paises ndao contam com leis especificas para a protecdo de dados pessoais (GREENLEAF,
2015, p.4), dentre estes paises o0 Brasil.
Nacionalmente, o debate sobre a necessidade de uma lei especifica para a protecao de
dados pessoais teve inicio ainda em 2007, quando ocorre uma mobilizacéo contra o PL 84/1999,
gue a época, ficou conhecido como AI5 digital, em referéncia ao Ato Institucional 5, de
dezembro de 1968 (MEIRELES, 2015). A reacdo ao projeto de lei que criminalizava préaticas
cotidianas online, prevendo inclusive o cadastro prévio de todas as pessoas que utilizassem a
Internet no Brasil, resultou na construgdo colaborativa ?® do Marco Civil da Internet
(MEIRELES, 2015) e na promocao da primeira consulta pablica interativa sobre o projeto de
lei de protecdo de dados pessoais, em 2010%. Entretanto, enquanto o projeto de lei do Marco
Civil da Internet foi enviado ao Congresso Nacional e aprovado em 2015%, o projeto de
protecdo de dados pessoais ficou estagnado e s6 foi retomado recentemente. E importante
destacar que a questdo da privacidade e da protecdo de dados pessoais € prevista no Marco Civil
da Internet em seu sétimo artigo®. Entretanto;
Fica claro que o Marco Civil da Internet exige o consentimento expresso do cidaddo

para o uso dos seus dados. Além disso, a concordancia do usuario precisa se dar em
uma parte destacada do contrato. Isso ainda ndo esta ocorrendo. (...) Também é

28 Conselho da Europa Convencdo para a Proteccdo das Pessoas relativamente ao Tratamento Automatizado de
Dados de Carécter Pessoal. Disponivel em <http://www.gddc.pt/direitos-humanos/textos-internacionais-
dh/tidhregionais/conv-tratados-28-1-981-ets-108.html>. Acessado em 12/06/2016.

290 Marco Civil da Internet inaugurou uma série de consultas plblicas interativas promovidas pelo governo
brasileiro.

30 Debate publico sobre a protecdo de dados pessoais. Disponivel em <http://culturadigital.br/dadospessoais/>.
Acessado em 15/06/2016.

31 Lei 12.965/2014. Disponivel em <http://www.planalto.gov.br/ccivil_03/ at02011-2014/2014/1ei/112965.htm>.
Acessado em 15/06/2016.

32 Ibdem.
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necessario tratar das praticas de rastreamento, principalmente aquelas baseadas em
cookies. A coleta de dados da navegacao também exige o consentimento expresso do
cidaddo. Portanto, atividades de tracking, hoje, estdo desrespeitando o Marco Civil.
(DA SILVEIRA, 2016, p. 23)

Tal fato expbe um problema presente também no projeto de lei sobre a protecdo de
dados pessoais, que passou por uma segunda consulta piblica interativa em 20153 A auséncia
de um drgéo regulador da Internet no Brasil. A funcéo é desempenhada em parte pela Agéncia
Nacional de Telecomunicagdes (Anatel), em parte pelo Comité Gestor da Internet no Brasil
(CGl.br), e em parte pela Secretaria Nacional do Consumidor (SENACOM-MJ).

Na pratica, ocorre 0 que foi descrito anteriormente sobre a censura do Ministério da
Cultura por uma corporacao transnacional, ou o que foi destacado por Da Silveira (2016), ou
seja, a lei esta sendo desrespeitada e as pessoas ndo sabem a quem recorrer. No caso do PL
5276/2016%*, sobre a protecdo de dados pessoais no Brasil, a auséncia de um 6rgdo regulador
fica ainda mais evidente, uma vez que o texto do projeto de lei cita 34 vezes o termo “autoridade
competente”, sem designa-lo na pratica.

Ainda assim, o projeto ¢ um avango, dado que “quanto mais o direito a privacidade se
consolida em leis e regulamentos, mais ele coloca um freio a coleta ilimitada de dados pessoais,
ao cruzamento de informagdes e ao comércio de venda de perfis de comportamento” (DA
SILVEIRA, 2016, p. 22). Por outro lado, as tecnologias de controle e vigilancia avangam rumo
ao reconhecimento facial, o cadastro biométrico em projetos de cidades digitais inteligentes
(GUMPERT & DRUCKER, 2001), dentre outras iniciativas que colocam em risco a
privacidade e outros direitos fundamentais.

Nesse contexto, o sentimento de irrelevancia é a Ginica coisa capaz de proteger o cidaddo
comum? Seria mesmo a privacidade um conceito do século XVII (HABERMAS, 1997)
impossivel de se realizar plenamente no século XXI? Caso sim, o que significard para a
democracia essa reconfiguracdo do conceito de privacidade? Como sera possivel o exercicio da
autonomia em ambientes digitais cada vez mais controlados? Estes questionamentos devem
fazer parte de teorias da democracia contemporaneas. A reflexao acerca dos impactos das TICs
sobre os valores democréaticos deve acompanhar tanto o ordenamento juridico, que busca
reforgar as garantias fundamentais, como também deve problematizar sobre os riscos que o

desenvolvimento tecnoldgico impde as democracias.

3 Consulta publica interativa do projeto de lei de protecdo de dados pessoais. Disponivel em
<http://pensando.mj.gov.br/dadospessoais/>. Acessado em 15/06/2016.

34pL 5276. Disponivel em
<http://lwww.camara.gov.br/proposicoesWeb/fichadetramitacao?idProposicao=2084378>. Acessado em
15/06/2016.
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CONCLUSAO

As tecnologias da informacdo e comunicagdo sao cada vez mais ubiquas na vida humana
e consequentemente em suas praticas sociais e politicas, em especial em paises que nao
enfrentam a divisdo digital. Teorias da democracia contemporaneas precisam levar em
consideracdo estas influéncias e analisé-las a luz das mudancas que elas impdem aos sistemas
politicos e aos valores democraticos. Neste artigo buscamos contextualizar os desafios e
potencialidades da Internet na promocdo da democracia. Se por um lado seu acesso pode
representar o exercicio de direitos humanos fundamentais, ou até mesmo mais participacéo
politica, por outro lado, a vigilancia e o controle, seja por meio dos Estados, ou por meio de
corporagdes, faz-se cada vez mais presente.

Buscou-se problematizar o exercicio da autonomia a partir de dois angulos; o primeiro
com relacdo ao autogoverno no ambiente digital e o segundo trazendo a tona a necessidade da
privacidade para a autodeterminacao, e o proeminente tema da protecdo de dados pessoais na
Internet. Destacamos que existe a intenc¢do de que a governanca da Internet seja mais inclusiva
e multissetorial. Por outro lado, apontamos também que questbes sobre jurisdi¢do e disputas
sobre direitos e deveres das pessoas, dos Estados e das corporacdes transnacionais se encontram
em um limbo politico, dado que as principais instituicbes que regulam o ambiente digital
defendem uma abordagem meramente técnica. Neste sentido, destacamos que o atual modelo
multissetorial de governanca da Internet ainda ndo incorporou questfes transnacionais,
protagonizadas principalmente por embates entre grandes corporac@es tecnologicas, governos
e seus cidaddos.

Com relagdo a autonomia na Internet, pontuamos a importancia de iniciativas de
resisténcia, baseadas principalmente na aberturo do codigo binario, como fundamentais para a
luta contra as opressdes e dominacdes em curso, lideradas principalmente por corporacdes
transnacionais de tecnologia. Exploramos a principal hipdtese do trabalho de que, sem a
privacidade e a autonomia, o proprio exercicio da cidadania torna-se limitado. Neste contexto,
dedicamos a ultima parte do artigo para trazer a tona o direito a privacidade a partir da
perspectiva da protecdo de dados pessoais. N&o deixamos de enderecar o risco iminente ao valor
democrético da privacidade que a venda e cruzamento de informagdes pessoais, realizada por
corporagdes transnacionais, se impde. Ademais destacamos que sem a protecdo de dados
pessoais, fundamental para a privacidade em ambientes digitais, as democracias
contemporaneas estdo em risco.

Concluimos que os desafios sdo muitos, dado que corporacBes transnacionais de

tecnologia operam quase que de forma quase independente de legislagcdes especificas dos
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Estados nacdo. Por outro lado, destacamos que existem resisténcias e alternativas que defendem
0 emprego da tecnologia para a transformacdo social e para a promocao de sociedades mais
igualitarias e justas. Neste sentido finalizamos destacando a importancia da protecao de dados

pessoais no ambiente digital.
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